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Absolute Secure Endpoint

Absolute Secure Endpoint aproveita a conex&o inquebrdvel
fornecida pela Absolute Persistence® para permitir ao pessoal
de Tl e seguranca monitorar e solucionar problemas de
computadores e permitir que computadores e suas aplicagdes
criticas se auto-sanalizem. Isto ajuda o gerenciamento de T,

fortalece a postura de seguranga de uma empresa e mantém
a conformidade.

Absolute Absolute Disponibilidade

Control Resilience das funces
Le fornece uma Oferece solugdo de Por Sistema
salvagdo autocura de aplicagio Operacional
para proteger os e resposta consistente
dispositivos Qo risco.
e dados em risco.

Rastreamento de Hardware

Relatérios e alertas sobre centenas de atributos de hardware. Q Q == .’ @
Monitoramento de relatérios de locagdo de dispositivos. Q Q == .’ @
Rastreamento de ativa¢Bes de novos dispositivos e histdrico de conexdes. Q Q == .’ @
Aproveitamento de relatérios pré-definidos e personalizados. Q Q == ” @
Sinalizar dispositivos perdidos e ser alertado quando eles se conectarem a Internet. Q Q == .’ @
Monitoramento do software instalado
Avaliar o software instalado por dispositivo ou populagao. Q Q == .’ @
Capturar informagdes do dispositivo
Coletar pontos de dados definitivos pela Absolute a partir da Biblioteca DataExplorer* Q Q ==
Configurar a coleta de pontos de dados personalizados, adaptados as necessidades
especificas, usando o DataExplorer Builder. Q ==
Avaliar a seguranca do dispositivo
Relatérios de status de criptografia. Q Q i "2
Relatérios de status de anti-malware. Q Q 1] .’
Medir o uso dos dispositivos
g\ilsapll(iict}vt:o do dispositivo analisando eventos de login/desbloqueio e interagdo do 0 Q == ', ©
Relatar a média de uso didrio por dispositivo. Q Q i “ Q@
Relatar os sites visitados e compreender o ROl das aplicagdes web em seu ambiente®. Q == Q@
Monitorar a localizagdo do dispositivo
Rastreamento da localizagdo do dispositivo com 365 dias de histérico. Q 0 == " @
Definir cercos de protecdo para detectar movimento ndo autorizado do dispositivo. Q Q == .’ @
Congelamento remoto de dispositivos
Congelar um dispositivo com uma mensagem programada ou sob demanda personalizada. Q Q == .’ @
Defina um timer offline para congelar automaticamente os dispositivos. a Q == “
Limpeza Remota de Dados de Dispositivos
Eliminar seletivamente os arquivos. Q Q == "
Realizar uma limpeza do dispositivo em fim de vida Gtil com certificado de conformidade. Q Q == ”
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Habilitar a protegéio do Firmware
Gerenciar a senha do supervisor em escala*.
Comunicagdes seguras do usudrio final no dispositivo

Informar os usuérios exibindo mensagens importantes na tela de seu dispositivo ou
solicitando feedback.

Consultar e reparar imediatamente os dispositivos em escala
Executar mais de 130 workflows pré-definidos a partir da Biblioteca Reach.

Execute scripts personalizados Powershell ou BASH em dispositivos.

Identificar Arquivos Confidenciais em Dispositivos

Descubra os dados P, PHI, PFl, SSN, RGPD e de Propriedade Intelectual dentro/fora da rede.
Realizar uma avaliagdo de risco dos dados com estimativa de custo.

Identificardispositivos comarquivos sensiveis que se sincronizam comoarmazenamento
em nuvem (Dropbox, iCloud, Box, OneDrive).

Cobrir Aplicagdes Criticas com o Catdlogo de Auto-Reparo
da Aplicagdo de Resilience®

Veja o catdlogo da Aplicagdo de Resilience 7 para conhecer a gama de aplicacdes
criticas cobertas.

Outras aplicagGes’.

Investigar e Recuperar Dispositivos Roubados
Recuperar dispositivos roubados.

Garantia de servigo para dispositivos nao recuperadoss. (Somente educagao)
Obtenha Informagdes Histéricas de Tl e Seguranca
Absolute Insights™ for Endpoints®:

Servigo de recuperagdo de dispositivos perdidos

Os especialistas em recuperacdo ajudam a rastrear, localizar e proteger os dispositivos
Componentes da plataforma Absolute

Absolute Persistence

Aplicagdo Mével da Absolute Controle

Regras e Politicas de Engenharia

Alertas

Dashboards

Biblioteca API

Console baseado em nuvens

Alertas pré-definidos e personalizados

Conector universal SIEM
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Controle de acesso baseado no papel
Logon Gnico
Autenticacdo de 2 fatores

Absolute Connector para ServiceNow?®.

1. Contate o departamento de Vendas da Absolute para solicitar informacdes sobre a definicdo de
novos pontos de dados de dispositivos personalizados a serem disponibilizados através da biblioteca
DataExplorer.

2. Os dispositivos Mac baseados em AppleM1 requerem a instalagdo do “ Agente Absolute versdo 7.15 ou
superior” para capturar detalhes atualizados do status de criptografia.

3. Disponivel somente para o navegador Chrome, em dispositivos Windows e Chromebook.

4. Disponivel somente para os dispositivos Lenovo elegiveis.

5. Todos os scripts da biblioteca Absolute Reach sdo compativeis com Windows, enquanto alguns scripts
s&o compativeis com MacOS.

6. 0 auto-reparo de aplicagdes criticas esta disponivel através de Absolute Resilience. Entre em contato
com o departamento de Vendas da Absolute para obter mais informacges.
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7. A Absolute estd continuamente expandindo seu portfélio de aplicagdes suportadas pela Aplicagdo
Resilience. Se vocé tiver uma aplicacéo especifica que gostaria de tornar resiliente a fatores externos,
entre em contato com o departamento Vendas da Absolute para fazer uma solicitagdo.

8. Somente para clientes da América do Norte, Reino Unido e Australia. Aplicam-se os termos e condi¢des.
Consulte FAQs para maiores informagdes.

9. Absolute Insights for Endpoints estd disponivel como um médulo adicional e requer uma assinatura
existente de Absolute Visibility, Controle ou Resilience . Absolute Insights for Endpoints

aproveita os pontos de dados do dispositivo através de multiplas funcdes da Absolute. A compatibilidade
do produto com o sistema operacional estd diretamente relacionada com a das caracteristicas especificas
da Absolute que fornecem dados ao produto. Entre em contato com o departamento de Vendas da
Absolute para obter mais informagdes.

/ABSOLUTE

Confiado por mais de 18.000 clientes, o Absolute Software é o tinico fornecedor de solucées de

seguranca inteligentes e autoreparaveis. Integrada em mais de 600 milhes de dispositivos, a

Absolute é a unica plataforma que oferece uma conexao digital sempre ativa que aplica de forma

inteligente e dinamica recursos de visibilidade, controle e auto-reparacao a dispositivos endpoint,

aplicacoes e conexoes de rede, ajudando os clientes a fortalecer a resiliéncia cibernética diante da
crescente ameaca de ransomware e ataques maliciosos.

Solicite uma Demontragao
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